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Verlust von Datentragern mit sensiblen Daten kann einen erhebli-
chen Schaden bedeuten. Verschlusselung der Daten auf diesem Da-
tentrager wird als wirksamer Schutz gegen den Missbrauch der so
verlorenen Daten angesehen. Dieses Papier stellt einige verbreitete
Losungen flir aktuelle Desktop-Betriebssysteme vor. Mogliche An-

griffsziele, Schwachstellen und ihre Vermeidung werden ebenfalls
betrachtet.
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1 Einfihrung

,Britisches Ministerium verliert Daten von 84.000 Haftlingen - USB-Stick enthalt Na-
men und Geburtsdaten der Straftater“!, ,US-Bank verliert Daten von 4,5 Millionen
Kunden“?, ,Britisches Verteidigungsministerium verliert geheime Daten - Zwischen
2004 und 2008 sollen 121 USB-Speicher verschwunden sein“? - Immer wieder lesen wir
derartige Meldungen in den Nachrichten, und immer haufiger. Problematisch ist da-
bei natirlich weniger der Laptop, der schlimmstenfalls einige tausend Euro gekostet
hat und leicht wieder beschafft werden kann. Problematisch sind die Daten, die auf
der Festplatte des Laptops gespeichert sind. Nicht immer missen es personliche Da-
ten von Versicherten einer Krankenkasse sein, auch (regelwidrig) dort gespeicherte
Passworter oder sonstige Zugangscodes zu Bankkonten, Web-Accounts oder Firmen-
netzen sind willkommene Beute fiir Datendiebe, ob nun geplant kriminell oder aus
Gelegenheit. Datenspeicher werden immer kleiner, und nicht nur Laptops sondern
auch USB-Sticks sind beliebte Datentrager, die jedoch Dank ihrer geringen GroRe auch
leicht verloren gehen.

Der Schaden sollte hierbei nicht unterschatzt werden, wie die obigen Beispiele bereits
deutlich machen. Die Kosten eines Datenlecks sind enorm. Im Jahr 2008 entstand
deutschen Firmen im Durchschnitt Kosten in Hohe von 2,4 Millionen € pro Datenleck.
Bei 28% der Vorfalle war ein gestohlener oder verlorener Laptop die Ursache?’.

Dartiber hinaus gibt es inzwischen immer mehr gesetzliche Regelungen, die zum
Schutz von Daten verpflichten®:

* In Deutschland das Bundesdatenschutzgesetz®
¢ Inder EU die ,,Data Protection Directive“
* InJapan den ,Japanese Personal Inforation Protection Act

* In den USA eine ganze Reihe von Gesetzen, z.B. der Federal Agency Data
Breach Protection Act

1 Meldung vom 22.8.2008 auf http://www.zdnet.de/news/wirtschaft_sicherheit_se-
curity_britisches_ministerium_verliert_daten_von_84_000_haeftlingen_story-
39001024-39195209-1.htm

2 Meldung vom 2.6.2008 auf http://www.zdnet.de/news/wirtschaft_sicherheit_se-
curity_us_bank_verliert_daten_von_4_5_millionen_kunden_story-39001024-
39191617-1.htm

3 Meldung vom 18.7.2008 auf http://www.zdnet.de/news/wirtschaft_sicherheit_se-
curity_britisches_verteidigungsministerium_verliert_geheime_daten_story-
39001024-39193670-1.htm

4 ,,2008 Annual Study: Cost of a Data Breach®, Gefunden auf http://download.pgp.-
com/pdfs/whitepapers/Ponemon_COB_2008_DE-Eng_090205.pdf

5 Quelle: IDC Document #210396, gefunden auf http://www.pgp.com/insight/rese-
arch_reports/idc_full_disk_encryption_white_paper.html

6 Zu beachten ist, dass es in Deutschland derzeit keine gesetzliche Bestimmung
gibt, die die Berichtspflichten eines Unternehmens bei einem Datenleck regelt. In
anderen Landern ist dies teilweise geregelt, was zu deutlich hoheren Kosten bei ei-
nem Datenleck fiihrt.
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Um diesen Gesetzen zu entsprechen und als MaBnahme zur Minimierung des Scha-
dens eines Datenverlustes, sei er nun versehentlich oder durch Diebstahl verursacht,
finden verschiedene Verschlisselungsmethoden seit einiger Zeit immer grolRere Be-
achtung. Denn sind die Daten verschlusselt, sind sie fir einen Finder, Dieb oder Spion
wertlos. Natiirlich soll eine solche Verschliisselung aber den Komfort der Gerate und
den gewohnten Umgang mit ihnen nicht beeintrachtigen, da Benutzer diese sonst er-
fahrungsgemaR ausschalten oder umgehen. Auch der Zugriff von Anwendungen auf
die Daten muss transparent erfolgen konnen, da natirlich nicht samtliche bestehen-
den Anwendungen um eine kryptographische Komponente erweitert werden konnen.
Die Anforderungen an eine solche Verschlisselung lassen sich daher wie folgt knapp
zusammen fassen:

*  Der Datentrager muss gegen unberechtigte Zugriffe geschiitzt sein
e Die tagliche Arbeit mit den Daten soll maglichst unverandert moglich sein

e Die Verschlisselung muss flir Anwendungen transparent sein
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2 Bedrohungsszenarien & SchutzmaRnah-
men

Beim Schutz von Daten gegen unberechtigten Zugriff muss man zwischen verschiede-
nen Szenarien bzw. Ebenen unterscheiden:

e Authentifizierung
Das System fordert den Benutzer auf, sich zu authentifizieren und gewahrt
dann auf der Grundlage von Zugriffsrechten Zugang zu bestimmten Daten.
Hier ist natilirlich vorausgesetzt, dass das System in Betrieb ist und der An-
greifer bereits in der Lage ist, reqular mit dem System zu kommunizieren.
Der Angreifer muss nun versuchen den Zugangsschutz zu umgehen, entwe-
der unter Ausnutzung bekannter Schwachen oder durch die Verwendung ent-
wendeter Zugangscodes. Einmal auf dem System, hat er vollen Zugriff auf
die Daten der gekaperten Identitat. Verschlisselung der Daten kann hier nur
dann einen zusatzlichen Schutz bieten, wenn der Benutzer nach erfolgreicher
Authentifizierung weitere Angaben machen muss, entweder ein Kennwort
oder auch das Einstecken eines Crypto-Token, um die Daten zu entschlisseln.

e Schutz der Daten bei laufendem System gegen Angriffen von auRen, typi-
scherweise uber das Netzwerk
In diesem Szenario hat der Angreifer noch keinen regularen Zugriff auf das
System, kann sich also auch nicht authentifizieren. Vielmehr versucht er
hier, ohne Authentifizierung Zugang zu dem System zu erlangen, im Erfolgs-
falle natlrlich mit moglichst hohen Rechten. Auch hier ist ein in Betrieb be-
findliches System notwendig. Hat der Angreifer erst einmal Zugang, kann er
gemaR der gekaperten System-ldentitat auf Daten zugreifen, ganz so als hat-
te er sich regelgerecht authentifiziert. Auch hier wird Verschliisselung erst
dann wirksam, wenn zusatzliche Kennworte etc. notwendig sind.

e Schutz der Daten bei abgeschaltetem System
Ein abgeschaltetes System ist natlrlich erst dann gefahrdet, wenn ein An-
greifer physischen Zugriff darauf hat. Der beste Schutz ist entsprechend, das
System sorgsam zu verwahren. Hat ein Angreifer erst einmal Zugang zum
System, kann er entweder versuchen, das System zu starten und es in laufen-
dem Zustand anzugreifen, oder er kann die enthaltenen Datentrager ausbau-
en und in ein anderes System einbringen, tber das er dann auf die Daten zu-
greifen kann. Hier versagen alle bisherigen Schutzmechanismen, da der An-
greifer die volle Kontrolle iber das System erlangt, mit dem auf die Daten zu-
gegriffen wird. Lediglich die Verschliisselung der Daten bietet hier Schutz.
Der Angreifer muss nun versuchen, die Daten zu entschlisseln oder, die er-
folgversprechendere Variante, die Schlissel zu finden. Dies kann ihm immer
dann besonders einfach gelingen, wenn das System erst seit wenigen Sekun-
den abgeschaltet war, da dann typischerweise unverschliisselte Volume-Keys
im Hauptspeicher des Systems zu finden sind. Diese bleiben auch nach dem
Abschalten eines Systems fiir kurze Zeit erhalten und konnen mit der soge-
nannten ,,Cool-Boot Attacke“” gefunden werden. Gelingt diese nicht, bspw.
weil das System bereits zu lange stromlos war, bleibt nur eine Cryptoanalyse

7 http://en.wikipedia.org/wiki/Cold_boot_attack
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der Daten, die mit hohem Aufwand und geringen Erfolgsaussichten verbun-
den ist.

Schutz der Daten bei ,schlafendem® System
Systeme, idR. Laptops die lediglich in den Suspend-Modus gefahren wurden
bevor sie in den physischen Zugriff des Angreifers gelangten, sind leicht
durch die Cold-Boot Attacke anzugreifen, da der Hauptspeicherinhalt entwe-
der noch voll von der Systembatterie betrieben wird oder durch ein kurzes
Laufwecken“ des Systems wieder mit Strom versorgt werden kann. Danach
sind die Bedingungen fir eine solche Attacke ideal, die Erfolgsaussichten
grol3.

Schutz der Daten auf »verlorenen“ Datentragern
Daten auf Datentragern wie z.B. USB-Sticks oder gestohlene Festplatten sind
ausschlieBlich durch Verschlisselung zu schiitzen, da sie leicht an ein beliebi-
ges, unter der Kontrolle eines Angreifers stehendes System angeschlossen
werden konnen. Anders als vollstandige Systeme besteht hier nicht das Pro-
blem, dass ein ungeschiitzter Masterkey im Hauptspeicher eines Systems ge-
funden werden konnte, da ein solches System nicht existiert. Daher ist hier
die Verschliisselung ein wirksamer Schutz, ahnlich wie bei einem System, das
bereits lange Zeit stromlos war.

Insgesamt kann Verschlisselung also in zweierlei Hinsicht Schutz fiir sensible Daten
geben. Sie kann zusatzlich zur normalen Authentifizierung diese verstarken. Aller-
dings wird hierbei der Benutzer mehr oder weniger haufig mit den SchutzmaRnahmen
konfrontiert, was er nur bei ausreichendem Risikobewusstsein Uber langere Zeit hin-
weg tolerieren wird. Des weiteren schitzt Verschlisselung Daten auf beweglichen
Datentragern und Systemen immer dann, wenn diese nicht in Betrieb sind.

2.1 Verschlisselung als Schutz bei nicht laufendem

System

Prinzipiell konnen Daten auf mehreren verschiedenen Ebenen verschliisselt werden:

Die Anwendung selbst kann die Daten verschlisseln. Typische Anwendungen
sind z.B. PGP oder moderne Email-Clients, die mittels S/MIME die Maglich-
keit zur Verschliisselung von Emails bieten. Problematisch an dieser Losung
ist jedoch die mangelnde Transparenz und Anwendungs-Unabhangigkeit -
hier verschlisselt jede Anwendung selbst, und der Benutzer wird immer wie-
der mit dieser Tatsache konfrontiert. Vorteil ist, dass die Daten auch dann
noch verschlisselt bleiben, wenn sie z.B. durch kopieren oder Backup den Da-
tentrager selbst verlassen.

Das Dateisystem verschliisselt die Daten. Hier ist die Transparenz fiir die An-
wendung gegeben, auch der Benutzer muss sich nur minimal umstellen in-
dem er, wie bei den anderen Varianten auch, einmalig eine Kennung zur Frei-
gabe der Daten eingeben oder sich sonst wie authentifizieren muss. Die Da-
ten sind jedoch nur solange verschlisselt, wie sie sich sich auf diesem Filesys-
tem befinden. Werden einzelne Dateien kopiert, z.B. auf einen USB-Stick des-
sen Dateisystem nicht verschliisselt ist, werden sie dort im Klartext gespei-
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chert. Gleiches gilt fir ein Backup, das die Dateien ebenfalls im Klartext
ubernimmt.

e Treiber oder Volumemanager verschlisseln die Daten in einer Schicht zwi-
schen Hardware und Dateisystem. Diese Variante ist genauso transparent
wie die Verschlisselung im Dateisystem. Es gibt jedoch daruber hinaus die
Moglichkeit, z.B. 1SO-Dateien zu verschliisseln oder Dateisysteme in ver-
schliisselten logischen Volumes oder Dateien anzulegen. Ahnlich wie bei
Dateisystemen gibt es die Moglichkeit, von solchen Volumes zu booten, falls
die Plattform vor dem Booten bereits die Schliisseleingabe ermoglicht.

* Die Daten werden auf dem Festplatten-Controller oder im Speichersubsystem
verschlisselt. Hierbei ist die groBtmogliche Transparenz gegeben, selbst
Bootplatten konnen hier problemlos verschliisselt werden. Schwierigkeiten
gibt es jedoch bei der Eingabe des Schlissels zur Freigabe der Daten, hier
sind je nach Gerat (USB Stick, Laptop Platte, Speicher-Array) unterschiedliche
Schnittstellen denkbar und notwendig. Wie auch beim Dateisystem oder
verschlisselten Volumes werden die Daten jedoch entschliisselt, sobald sie
per Kopie oder Backup das Medium verlassen.

Wahrend die meisten Losungen mit Volume-Verschliisselung arbeiten, wird in der An-
wendungs-Dokumentation in der Praxis haufig nicht streng zwischen Dateisystem und
Datenvolume unterschieden, da diese Unterscheidung vielen Benutzern nicht klar ist.
Es ist haufig einfacher und flexibler, ein verschliisseltes Volume bereitzustellen, da
darauf verschiedene Dateisysteme ohne weitere Anderung installiert werden kénnen.

2.2 Angriffsmoglichkeiten

Um ohne Kenntnis der verwendeten Schlussel Zugriff auf verschlisselte Daten zu er-
langen ist immer ein gewisser Aufwand notig. Der Versuch, mit purer Rechengewalt
den passenden Schlissel zu finden ist selten erfolgreich und nur unter Einsatz von er-
heblichen Rechenressourcen tberhaupt moglich. Falls die verschlisselten Volume-
keys bekannt sind ist auch hier ein entsprechender Entschliisselungsversuch denkbar,
allerdings mit nochmals erheblich geringeren Erfolgsaussichten, da hier typischerwei-
se Einwege-Hashes oder noch starkere Chiffren als fiir die eigentlichen Daten verwen-
det werden. Wirklich erfolgversprechend ist ein Angriff daher nur, wenn die unver-
schlisselten Volumekeys auf andere Weise erlangt werden konnen.

Neben den natiirlich ebenfalls bestehenden Moglichkeiten des Social Engineering ist
hierzu in erster Linie die Cold Boot Attacke ein erfolgversprechender Angriff auf Syste-
me mit verschliisselten Datentragern. Hierbei wird die Tatsache ausgenutzt, dass der
Inhalt von DRAM Speichermodulen auch einige Sekunden nach dem Verlust der
Stromversorgung seinen Inhalt noch nahezu unverandert behalt, bevor er langsam
zerfallt. Kihlt man die Speichermodule, kann man diese Zeit auf einige Minuten aus-
dehnen. Der eigentlich Angriff besteht nun darin, das Zielsystem mit einem speziel-
len, sehr kleinen Bootimage neu zu booten, welches den Hauptspeicherinhalt auf ein
Sicherungsmedium kopiert. Hier kann nun mit Analysewerkzeugen das Hauptspei-
cher-Abbild nach den Volumekeys durchsucht werden. Diese stehen idR. unverschlis-
selt im Hauptspeicher, da sie dort ja vor dem Angriff standig gebraucht wurden. Eine
Alternative zum Booten des angegriffenen Systems ist es, die eigentlichen DRAM-Bau-
steine aus dem System zu entfernen, in ein zweites System einzubauen, dieses dann
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entsprechend zu booten und ebenfalls die Volumekeys zu finden. Sind diese erst ein-
mal bekannt, ist die Entschliisselung der Daten des Zielsystems einfach moglich.

Die Cold Boot Attacke wurde von einer Forschergruppe an der Princeton University de-
tailliert untersucht und beschrieben®. Dabei wurden viele gangige (und hier beschrie-
benen) Verschlisselungslosungen angegriffen - keine einzige konnte widerstehen.
Als mogliche Abhilfe wurde neben der sicheren Verwahrung der zu schiitzenden Syste-
me in vollstandig abgeschaltetem Zustand auch technische Anderungen an den Syste-
men diskutiert, bspw. DRAM das seinen Inhalt schneller verliert oder spezielle, mani-
pulations-sichere Hardware zur Speicherung der Schlissel. Diese Vorkehrungen set-
zen jedoch Anpassungen in den verwendeten Betriebssystemen voraus und erhohen
die Hardwarekosten.

Datentrager, die nicht gemeinsam mit dem zugehorigen System in die Hande eines
Angreifers fallen sind dagegen mittels Verschlisselung gut geschitzt - hier ist die
Cold Boot Attacke naturgemald nicht anwendbar.

8 http://citp.princeton.edu.nyud.net/pub/coldboot.pdf
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3 Verschliisselungsléosungen

3.1 Allgemeines

Allen hier vorgestellten Losungen gemein ist ein zweistufiges Schliisselsystem. Die ei-
gentlichen Daten werden idR. mit einer symmetrischen Chiffre verschlisselt. Der da-
zugehorenden Schliissel wird meist gemeinsam mit den Metadaten auf dem Datentra-
ger gespeichert. Da dies natlrlich nicht im Klartext geschehen kann, wird der Volu-
mekey seinerseits mit einem zweiten Schlisselverfahren verschliisselt. Der hierfur
notwendige Masterkey wird je nach Verfahren durch die Eingabe eines Benutzerpass-
worts erzeugt, durch ein Passwort geschiitzt auf einem Crypto-Token oder anderweitig
getrennt von den Daten und dem Volumekey gespeichert. Wahrend die Verwendung
und Speicherung der Volumekeys sich bei den diversen Verfahren kaum unterschei-
den, ist die Behandlung, Speicherung und Sicherung des Masterkeys sehr unterschied-
lich.

Die grundlegende Anforderung an eine Chiffre zur Verschliisselung von Daten auf ei-
nem Datentrager ist, dass auch relativ kleine Datenmengen, idR. ein Datenblock, un-
abhangig von den vorausgehenden und nachfolgenden Daten verschlisselt, ent-
schlusselt, geandert und erneut verschlisselt werden missen. Je kleiner dabei die je-
weilige Datenmenge ist, desto einfacher wird es einem Angreifer, diese Daten zu de-
chiffrieren. Um dem entgegenzuwirken, wird mit der Verkettung einzelner Block-Chif-
fren flr jeden Datenblock ein neuer Schlissel verwendet, der sich aus dem vorherge-
henden, verschlisselten Datenblock und dem Volumekey ergibt. Die erste, und im-
mer noch weit verbreitete Implementierung hierzu ist AES-CBC. Da hierzu jedoch in-
zwischen einige Schwachstellen bekannt sind, wurden mit LRW und spater XTS neue-
re Modi entwickelt, die eine hohere Sicherheit bieten®. XTS ist auch Grundlage fiir den
Standard fiir Datentragerverschliisselung IEEE P1619™.

Im Folgenden werden neben den bei den jeweiligen Betriebssystemen mitgelieferten
Verschlusselungs-Systemen auch einige weiter verbreitete Systeme vorgestellt, die
teilweise flir mehrere Betriebssysteme verfiigbar sind. Da die in erster Linie bedroh-
ten Systeme neben Einzel-Datentragern wie USB-Platten hauptsachlich Laptops sind,
werden hier lediglich die Desktop-Betriebssysteme Windows, Linux, Mac OS X sowie
Solaris betrachtet.

3.2 Betriebssystem-Eigene Verschlisselungslésungen

3.2.1 Windows

Entsprechend der grof3en Verbreitung von Windows in seinen diversen Versionen gibt
es eine Vielzahl von Zusatzsoftware, die die unterschiedlichsten Losungen zur Ver-
schlusselung anbieten. Das Betriebssystem selbst bietet seit Windows XP bzw. Win-
dows Server 2000 eine eigene Dateisystem-Verschlisselung unter dem Namen ,En-
crypted Filesystem* (EFS) an. Zusatzlich bietet Windows Vista mit ,,Bit Locker” die

9 http://en.wikipedia.org/wiki/Disk_encryption_theory
10 http://en.wikipedia.org/wiki/IEEE_P1619
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Moglichkeit, die Bootplatte des Systems einschl. aller Betriebssystem- und Benutzer-
daten zu verschliisseln. Bit Locker ist damit keine Dateisystemverschlisselung im ei-
gentlichen Sinne. Im folgenden werden neben EFS und Bit Locker auch einige andere,
weit verbreitete Losungen beschrieben.

Windows EFS

EFS ist ein Feature von NTFS. Eingeflihrt in Windows 2000, bietet es die Maglichkeit,
Dateien oder Ordner-Hierarchien gezielt zu verschlisseln. Durch die Verwendung
mehrerer offentlicher Schliissel wird auch ein Zugriff mehrerer Benutzer auf eine so
verschlisselte Datei moglich.

Zur  Verschliisselung | FILE ENCRYPTION
der Dateien wird, je
nach Betriebssystem-
Version verschieden, | | ——
ein symmetrischer Al-| | ——— ENCRYPTION
gorithmus verwendet | | ——
- seit Windows XP SP1| | — —
AES. Der hierfur ver- File Encrypted file
wendete  symmetri-
sche Schlissel wird

seinerseits mit einem Encrvpted FEK
asymmetrischen Ver- '. EHCRIPTION '
fahren (RSA) verschliis-

selt und im Header| g|LE DECRYPTION
der jeweiligen Datei

Symimetric key
{FEX}

=, User's public key
o —

Encrypted file
with FEE in header

gespeichert. Durch ] ; . DECRYPTION

dieses zweistufige Ver-| | ———— m

fahren ist - durch Ver-| |- - Y lhsers
- - private omy

wendung mehrerer of-
fentlicher Schlissel -
die gemeinsame Nut-
zung durch verschie-
dene Benutzer mog-
lich. Zuletzt wird der eurr LTI
private Schlissel
durch das Passwort
des jeweiligen Benut-
zers geschitzt'. Somit ist das gesamte Verfahren genauso sicher wie das Passwort
des Benutzers. Ist dieses kompromittiert, z.B. mit Hilfe eines der vielen frei verfligba-
ren Tools geknackt, sind die Daten nicht weiter geschutzt. Wird das Passwort verloren
und durch einen Administrator zuriickgesetzt, ist ein Zugriff auf die Daten nicht mehr
moglich, da der private RSA Schliissel des Benutzers nicht mehr verfligbar ist. Insbe-
sondere ist es auch notwendig, kein automatisches Login des Benutzers zu verwen-
den, da sonst das Benutzerpasswort im Klartext in der Registry gespeichert wird - und
daruber hinaus natdrlich jeder, auch unbefugte Benutzer den Computer verwenden
kann und die Daten lesen.

11 Illustration: http://en.wikipedia.org/wiki/Encrypting_File_System
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Der private Schlissel des Benutzers wird mit dem Benutzerpasswort verschlisselt auf
dem lokalen System abgelegt. Eine Kopie wird, je nach Umgebung, auf der ,Pass-
word Reset Disk“ oder im Active Directory gespeichert. Weiteres Keymanagement
existiert nicht.

EFS ist sehr einfach zu benutzen. Es schiitzt Dateien effektiv gegen Zugriffe unberech-
tigter Benutzer eines laufenden Systems, dessen prinzipielle Authentifizierungsme-
chanismen nicht kompromittiert wurden und ist daher als Erweiterung der normalen
Dateisystem-Zugriffsrechte wirksam. Der Schutz der Daten vor unberechtigtem Zugriff
im Falle von Hardware-Verlust oder -Diebstahl ist jedoch gering, da das System selbst
ungeschitzt bleibt und die verwendeten Schliissel relativ leicht iber das Knacken der
Benutzerpassworter zu beschaffen sind.

Windows Bit Locker

Bit Locker”” wurde mit Windows Vista bzw. Windows 2008 eingefiihrt. Bit Locker ver-
schlisselt vollstandige Volumes und schiitzt damit sowohl die Daten des Volumes als
auch das auf dem Volume gespeicherte Betriebssystem selbst vor unbefugter Benut-
zung. Damit ist Bit Locker kein verschliisselndes Dateisystem im eigentlichen Sinne,
erweitert jedoch den Schutz durch EFS effektiv, indem nun zusatzlich auch das gesam-
te System gegen unbefugtes Benutzen gesichert wird.

|
Enerypted

Al

Encrypted |
Yolume Key

Encrypted
Full Yolurne
+

Encryption ke

|
- @$.= EI:tzr‘text

+
-

. — P
TFM Valurme Full Walurme
Master Key Encryption Key

Bit Locker arbeitet ebenfalls mit einem symmetrischen Schliissel, mit dem das Volume
verschlisselt wird. Dieser ,Volume Key“ wird mittels RSA verschliisselt und idR. im
TPM-Modul®™ (oder alternativ auf einem USB-Stick) gespeichert. Das System verwen-
det eine nicht-verschliisselte Boot-Umgebung um das Betriebssystem zu starten, und
eine zweite, verschlisselte fiir das eigentliche Betriebssystem (,,C:“). Die Integritat
der Bootumgebung wird dabei beim Start des Systems gepriift. Seit Vista SP1 ist es
auch moglich, weitere Volumes zu verschlisseln.

Wahrend es bei EFS sehr schnell und einfach ist, einzelne Dateien oder Ordner zu ver-
schliisseln, muss bei Bit Locker ein gewisser Aufwand getrieben werden. Die zusatzli-
che Boot-Umgebung, ca. 1.5GB, muss erzeugt werden und das gesamte Volume, idR.
,C:%, muss verschliisselt werden. Dies kann je nach VolumegroRe erhebliche Zeit in
Anspruch nehmen und verlangt vom Benutzer deutlich mehr als bei EFS, wo das ein-

12 Quelle: http://technet.microsoft.com/en-us/library/cc732774.aspx

13 TPM: Trusted Platform Module - eine in vielen neueren Laptops und PCs verbaute
Hardware zur sicheren Speicherung von kryptographischen Schlisseln. Siehe auch
http://en.wikipedia.org/wiki/Trusted_Platform_Module
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fach Auswahlen einer Option in den Eigenschaften des Ordners ausreicht. Einmal in-
itialisiert, arbeitet Bit Locker jedoch fiir den Benutzer vollkommen transparent.

Der Volume Master Key von Bit Locker wird bei abgeschaltetem System idR. Im TPM-
Modul gespeichert und idealer Weise durch ein Benutzerpasswort und eventuell zu-
satzlich einen USB-Token beim Einschalten des Systems freigegeben. Er ist damit
recht effektiv geschiitzt, solange das System abgeschaltet ist. Bei laufendem System
liegt dieser Schlissel jedoch im Hauptspeicher, wo er auch im Standby- oder Sleep-
Modus verbleibt. Ein erfolgreich ausgefiihrter Angriff, um diesen Schliissel auszule-
sen ist daher die bereits beschriebene ,,Cold Boot Attacke“, bei dem bspw. ein laufen-
der oder ,schlafender” Laptop hart resettet und sofort von einer entsprechend prapa-
rierten CD neu gebootet wird.

3.2.2 Mac 0S X

Apple liefert mit Mac OS X seit der Version 10.3 das Feature ,,FileVault® zur Verschlis-
selung von Benutzerdaten aus. FileVault erzeugt aus dem Homedirectory des Benut-
zers ein logisches, verschlisseltes Volume und mountet dieses statt des Originals.
Das Volume wird mit AES-128 verschliisselt, der Schliissel mit dem Passwort des Be-
nutzers geschitzt. Im Mehrbenutzerbetrieb ist ein Zugriff anderer Benutzer auf diese
Daten nun unmoglich. Ordner, die fiir den Netzwerkzugriff freigegeben sind, sind nur
solange verfiigbar wie der Benutzer angemeldet ist.

Das von FileVault erzeugte logische Volume liegt dabei als normale Datei im Dateisys-
tem des Rechners, wovon der Benutzer allerdings bei seiner taglichen Arbeit nichts
merkt. Beeintrachtigt sind jedoch Tools wie Apples TimeMachine sowie Backup Tools,
da diese im Dateisystem arbeiten, und nicht mit den Dateien innerhalb des FileVault
Volumes.

Der zur Verschliisselung verwendete Schliissel wird auf dem lokalen System abgelegt
und mit dem Benutzerpasswort geschiitzt. Zusatzlich wird ein Master Passwort ange-
legt, das als zweiter Zugang zum FileVault-Schliissel dient. Eine Schliisselverwaltung
aulerhalb des lokalen Systems gibt es nicht. Die Einrichtung von FileVault setzt Admi-
nistrationsrechte sowie ausreichend temporaren Plattenplatz (100% der zu verschliis-
selnden Daten) voraus.

Zusatzlich zu FileVault gibt es die Moglichkeit, mit Hife des ,Disk Utility“ weitere ver-
schliisselte Volumes beliebiger GrofRe anzulegen. Diese haben die gleichen Eigen-
schaften wie das FileVault-Volume, lassen sich jedoch ahnlich wie externe Laufwerke
beliebig an- und abhangen und bspw. auch auf CD/DVD brennen.

3.2.3 Linux

Unter Linux gab es in den vergangenen Jahren eine Vielzahl von Ansatzen zur Ver-
schlisselung von Volumes. Verschlisselnde Dateisysteme wie bspw. EFS gibt es kei-
ne. Durchgesetzt hat sich das Kernel-Modul dm-crypt in Verbindung mit LUKS, dem
Linux Unified Key Setup. Dieses wird inzwischen auch von einigen Distributionen zur
Verschliisselung der Bootpartitionen eingesetzt, so dass hier ebenfalls ein Schutz des
gesamten Systems moglich ist.
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dm-crypt & LUKS

dm-crypt* ist ein Modul des Linux Device Mappers und kann als solches eingesetzt
werden, um Block Devices aller Art zu verschliisseln. Als Anwendung ist damit bspw.
ein Ext3-Dateisystem in einer durch dm-crypt verschliisselten Datei genauso denkbar
wie ein FAT32-Dateisystem auf einem LVM-RAID, dessen Volumes durch dm-crypt ver-
schlusselt werden. dm-crypt entstand als Nachfolger von cryptoloop, das verschliis-
selte Loopback-Mounts ermoglichte. Zusatzlich zur deutlich erweiterten Funktionali-
tat bei dm-crypt wurden auch Schwachen in der Verschliisselung selbst behoben. Da-
mit schiitzt es zwar besser gegen sogenannte ,Watermarking“-Angriffe’, bleibt je-
doch wie alle anderen Verfahren auch durch Cold Boot Attacken angreifbar. Als Kryp-
tographie-Backend verwendet dm-crypt die CryptoAPI des Linux Kernel. Damit stehen
eine ganze Reihe der gebrauchlichsten Algorithmen zur Verfiigung, ohne weitere Ein-
stellung wird jedoch weiterhin ein CBC-Algorithmus verwendet. Damit sind solche Vo-
lumes zwar riickwarts-kompatibel mit cryptoloop, aber ebenso angreifbar.

dm-crypt ist ein reines Kernel-Modul ohne eigene Benutzerschnittstelle. Erst die Kom-
bination mit weiteren Tools macht es fiir den Anwender benutzbar. Aktuelle Distribu-
tionen wie z.B. Suse Linux liefern dm-crypt in Kombination mit Kommandozeilen- oder
graphischen Tools aus, um einzelne Festplatten, Volumes oder auch Bootlaufwerke zu
verschlisseln. Das Softwarepaket selbst wird idR. mit den Tools ,,cryptosetup® und
»Cryptomount® verwendet. Beides sind Kommandozeilen-Tools, die selbst noch ver-
haltnismaRig viel Expertenwissen voraussetzen. Einmal konfiguriert, ist jedoch ein
auch fiir unerfahrene Benutzer transparenter Betrieb der verschlisselten Volumes
moglich. Fir die Verschlisselung der Boot-Volumes wird das unter Linux gebrauchli-
che Bootverfahren der initrd verwendet. Dabei wird die gesamte Bootplatte ver-
schlusselt, mit Ausnahme der kleinen Boot-Partition und eben der initrd, die den In-
halt der RAM-Disk enthalt, die initial gebootet wird. Dort wird nach dem Master-Pass-
wort gefragt, mit welchem sodann die eigentliche Bootplatte entschlisselt und ge-
mountet wird.

LUKS ubernimmt dabei die Rolle der Schliisselverwaltung. Anders als bei anderen Sys-
temen speichert dm-crypt keine Metadaten wie z.B. symmetrische Schlissel gemein-
sam mit den Daten in den verschliisselten Volumes. LUKS erweitert daher die Volu-
mes um ein standardisiertes On-Disk-Format, in dem dann auch diese Schliissel abge-
legt sind. Es ermdglicht damit u.A. auch die Anderung von Master-Passworten und
das Zuriickziehen bzw. Andern der Schliissel bei vermuteter Kompromittierung des
Master-Passworts. LUKS kann angewiesen werden, die Schlissel bspw. auf USB-Sticks
oder anderen externen Medien zu speichern. Dort werden sie dann wiederum ver-
schlisselt abgelegt. Eine lber diese Moglichkeit hinausgehende Verwaltung der
Schlussel findet jedoch in diesem System nicht statt. Damit ist zwar ein umfassender
Schutz eines einzelnen Systems moglich, ein unternehmensweiter Einsatz erfordert je-
doch weitergehende Infrastruktur, die zusatzlich entwickelt werden misste.

14 http://www.saout.de/misc/dm-crypt/
15 http://en.wikipedia.org/wiki/Watermarking_attack
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EncFS

Anders als dm-crypt arbeitet EncFS® véllig im Userspace und bendtigt keine Root-
Rechte. Es verwendet dabei das Framework von FUSEY - dem Userspace Filesystem
von Linux. Es ermoglicht damit einem einfachen Benutzer, durch das Anlegen zweier
Verzeichnisse und dem Aufruf eines Kommandos, in diesem so definierten verschliis-
selten Verzeichnis Daten sicher zu speichern. Die einzelnen Dateien werden je nach
Bedarf angelegt, das gesamte Dateisystem benotigt genau soviel Platz wie die Summe
der dort gespeicherten Dateien. Auch Backup-Tools konnen diese Dateien ganz nor-
mal sichern, die Dateien und auch die Dateinamen bleiben dabei verschlisselt. Der
Nachteil dieser Methode ist, dass die Existenz der einzelnen Dateien sowie deren
Meta-Daten wie Zugriffsrechte und -Zeiten sichtbar sind. Der Vorteil ist, dass mit En-
cFS verschlisselte Verzeichnisse auf Systemen angelegt werden konnen, auf denen
Root-Zugriff nicht maglich ist, und auf denen man den Storage-Administratoren kei-
nen Zugriff auf die Daten ermaglichen will. Ein Beispiel fiir solch einen Fall sind Root-
Server eines Hosting-Anbieters oder ein nicht vollstandig Vertrauenswiirdiger NFS-Ser-
ver.

EncFS speichert Verwaltungsdaten und die symmetrischen Schlissel in einem ver-
steckten Unterverzeichnis ,,. encf s5“ ab. Die Schlissel werden dabei durch ein

Passwort geschiitzt (damit verschliisselt), das beim ersten Zugriff auf die Daten anzu-
geben ist. Die Sicherung des Passworts bleibt dem Benutzer (iberlassen. Der Vorteil
dieser Methode ist, dass eine Anderung des Passworts leicht moglich ist, ohne die ei-
gentlichen Daten neu verschliisseln zu miissen. Eine Anderung des Volume-Keys ist
damit jedoch, wie in den meisten anderen Implementierungen auch, nicht moglich.

EncFS verwendet die Kryptographie-Module von OpenSSL. Als Chiffren kommen AES
oder Blowfish mit Schliissellangen von 128 Bit bis 256 Bit zum Einsatz.

Loop-AES

Wie der Name schon sagt, ist Loop-AES ein weiterer Loopdevice-Treiber. Anders als
dm-crypt ist Loop-AES ein vom Kernel-Release unabhangiges Kernel-Modul. Als sol-
ches muss es jedoch mit Root-Rechten installiert bzw. geladen werden. Die mit Loop-
AES verwalteten Volumes missen per ,nmount “-Befehl gemountet werden, was idR.

Ebenfalls Rootrechte voraussetzt.

Loop-AES verwendet die in tblichen Linux-Installationen bereits vorhandene Loopback-
Infrastruktur. Ein Device ,/ dev/| oop<n>“ wird dabei einem Speicher-Backend, ent-

weder eine Partition oder eine Datei, zugeordnet, der Datenverkehr tber dieses Device
dann verschlisselt. Die Implementierung verwendet dabei zusatzlich zur Verschliisse-
lung keine Prifsummen wie z.B. SHA1, so dass die Integritat der Daten nicht gewahr-
leistet wird. Die Daten selbst werden mit AES im CBC-Modus verschlisselt. Dabei
kommen bis zu 65 verschiedene Schlissel zum Einsatz. Diese Schliissel werden mit
Hilfe von GPG Keyfiles gesichert. Die Verwaltung dieser Keyfiles bleibt dem Benutzer
uberlassen.

16 http://www.argo.net/encfs
17 http://fuse.sourceforge.net/
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Die Verwendung von GPG Keyfiles in Kombination mit der in Linux vorhandenen Mog-
lichkeit, einem Nicht-Root User das Mounten von Dateisystemen zu erlauben macht
es moglich, dass mehrere Benutzer ein verschlisseltes Verzeichnis gemeinsam benut-
zen. Dazu wird der Master-Key des Volumes mit allen privaten Schliisseln der diversen
Benutzer verschlisselt, so dass jeder mit seinem eigenen Passwort Zugriff auf den
Master-Key hat. Mit diesem ist dann ein Zugriff auf die Daten maglich.

In der Dokumentation®® zu Loop-AES wird auch ein Verfahren beschrieben, um das
Root-Verzeichnis einer Linux-Installation zu verschliisseln. Dazu wird eine kleine, un-
verschlisselte Boot-Partition benotigt, das Verfahren ist dem von dm-crypt vergleich-
bar.

3.2.4 Solaris

Unter Solaris ist bis einschlieRlich Solaris 10 kein System zur Verschliisselung von Lo-
gical Volumes oder Dateisystemen verfiigbar. Erst fiir OpenSolaris wird an Modulen
zur Verschliisselung von ZFS Datasets bzw. Loopback Volumes (lofi) gearbeitet. Dieser
vordergriindige Mangel in bisherigen Versionen von Solaris relativiert sich ein wenig
wenn man bedenkt, dass Dateisystem-Verschlusselung in erster Linie gegen Datenein-
sicht bei Verlust der Datentrager schitzen soll, die meisten Solaris-Systeme jedoch in
gut gesicherten Rechenzentren stehen. Erst OpenSolaris ist ein auch auf Laptops und
ahnlichen Systemen weiter verbreitetes System, so dass hier auch der Bedarf fiir eine
solche Verschliisselung akuter ist.

Verschlisselung mit lofi

In SNV Build 105 wurde der lofi-Treiber um eine Komponente zur Verschliisselung er-
weitert™. Bisher konnten mit diesem Treiber Dateien als Block Device gemountet und
ein in diesen Dateien enthaltenes Dateisystem gemountet werden. Mit der Erweite-
rung ist es nun moglich, den Inhalt dieser Dateien mit einem CBC-Algorithmus zu ver-
schlisseln. Damit stellt der lofi-Treiber ahnliche Moglichkeiten zur Verfligung wie dm-
crypt unter Linux, ohne allerdings das bereits recht ausgereifte Framework dazu eben-
falls anzubieten. In dieser ersten Implementierung wurde die etwas schwachere CBC-
Variante von AES verwendet. Sobald in einer spateren Version des Solaris Cryptogra-
phic Framework die aktuelleren XTS-Varianten verfligbar sind, werden diese verwen-
det werden.

Das zur Verwendung der verschlisselten Volumes notwendige Passwort kann entwe-
der direkt an der Kommandozeile eingegeben werden oder aber durch das Solaris
Cryptographic Framework Uber dessen PKCS#11-Schnittstelle bereitgestellt werden.
Damit sind samtliche Management-Funktionen, die dieses Framework zur Verfligung
stellt auch fiir lofi-verschliisselte Volumes nutzbar. Ein Schlissel kann also bspw. auf
einem Crypto-Token wie der FIPS-140-2-zertifizierten SCA6000-Karte und damit auch in
einem LDAP-Verzeichnis gespeichert werden.

18 http://loop-aes.sourceforge.net/loop-AES.README
19 http://blogs.sun.com/darren/entry/opensolaris_disk_encryption_in_snv
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ZFS

ZFS ist ein sehr junges Dateisystem. Daher ist sein Aufbau weniger monolithisch als
der alterer Dateisysteme wie UFS oder FAT. Als einziges seiner Art vereinigt ZFS die
Funktionen des Dateisystems mit denen des Volumemanagers. Entsprechend sind er-
weiterte Funktionen wie Datenkompression oder Verschlisselung verhaltnismaRig
einfach integrierbar. Datenkompression ist als Modul bereits seit langerem vorhan-
den und kann fir jedes Dateisystem eines Datenpools einzeln jederzeit an- bzw. abge-
schaltet werden. Die Kompression ist dabei fiir den Anwender vollig transparent.

Analog zur Kompression wird derzeit an einem Modul zur Verschlisselung gearbei-
tet®. Im Unterschied zur Kompression werden dabei nicht einzelne Blocke verschliis-
selt, sondern alle Daten eines Dateisystems bzw. Datasets. Auch kann die Verschlis-
selung nur einmalig beim Anlegen des Dateisystems eingeschaltet werden, ein Datei-
system ist also entweder immer und vollstandig verschliisselt, oder nicht. Die Schlis-
sel werden dabei gemeinsam mit dem Dateisystem angelegt und zusammen mit den
Daten verschlusselt gespeichert. Ein Masterkey zu diesem Schliissel wird mit den Mit-
teln des Solaris Cryptographic Framework gesichert, also entweder in dessen Software
Token oder in einem per PKCS#11 zuganglichen Hardware-Token wie der SCA6000.
Beim Mounten des Dateisystems wird der Administrator jeweils nach einer Authentifi-
zierung gefragt um diesen Schlissel freizugeben. Danach kann das einzelnen Datei-
system wie gewohnt gemountet und verwendet werden. Dadurch, dass jedes Filesys-
tem einen eigenen Schlissel verwendet, sind z.B. je nach geforderter Sicherheit der
Daten unterschiedliche Algorithmen pro Dateisystem moglich. Auch kann so ein si-
cheres Loschen der Daten eines Dateisystems einfach dadurch erreicht werden, dass
der Schlissel vernichtet wird. Schlisseleigenschaften werden dabei wie sonstige ZFS-
Eigenschaften bei der Erzeugung von Sub-Dateisystemen oder Clones vererbt. Dabei
kann optional ein Clone einen neuen Schliissel verwenden, um unabhangige Clone-
Baume zu erhalten.

Neben Dateisystemen konnen auf diese Weise natiirlich auch ZVOLS verschlisselt wer-
den. Damit ist auch ein Schutz des Swap-Devices maoglich, hierfur ist auch die Verwen-
dung von Einmalschlisseln vorgesehen. In einer ersten Phase ist lediglich der Schutz
,hormaler” Datasets geplant. Eine Erweiterung auf Root-Dateisysteme ist in Phase 4
vorgesehen. Der erste Prototyp verwendet als Chiffre AES im CBC-Modus. Die endgl-
tige Implementierung wird CCM, GCM oder eventuell XTS verwenden. Weitere ge-
plante Features, die im ersten Release nicht enthalten sein werden sind:

* Remote Key Management

¢ Delegation eines verschlisselten Dateisystems an eine Zone bzw. einen Be-
nutzer, ohne den dazugehorenden Schlissel preisgeben zu missen. Diese
Funktion setzt die allgemeine ZFS-Delegation an Benutzer und Zonen voraus,
welche teilweise noch nicht verfiugbar ist.

*  Sicheres Loschen

* Hinterlegen bzw. Wiederherstellen von Schlusseln

e Verschlusseltes HA-ZFS

20 http://opensolaris.org/os/project/zfs-crypto/
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Die Entwicklung ist im Wesentlichen abgeschlossen, es bestehen jedoch noch Abhan-
gigkeiten zu weiteren ZFS Projekten. Sobald diese abgeschlossen sind, wird Verschliis-
selung mit ZFS, vermutlich Ende 2009 verfliigbar sein.

3.3 Systeme von Drittanbietern

3.3.1 PGP Whole Disk Encryption

PGP bietet ein vollstandiges Portfolio an Verschliisselungslosungen fiir Desktops,
Blackberries, Laptops und Server an, sowohl fiir Einzelgerate als auch im Unterneh-
menseinsatz. PGP Whole Disk Encryption™ ist das Produkt zur Verschliusselung von
Platten in Servern, Workstations und Laptops. Es ist in die ,PGP Encryption
Platform“** integriert, die einen unternehmensweiten Einsatz durch die Verwaltung
von Schlisseln und Policies erleichtert.

PGP WDE selbst arbeitet ahnlich wie Bit Locker und verschliisselt Partitionen bzw. gan-
ze Festplatten sowie USB-Sticks und ahnliche Gerate. Auch PGP WDE unterstiitzt ggf.
ein TPM zur lokalen Speicherung von Schliisseln. Ebenso ist auch eine Zwei-Faktor Au-
thentifizierung mit diversen Smartcards oder USB-Tokens moglich. PGP WDE stellt
eine Pre-Boot Umgebung zur Verfligung, auch hier wird daher die gesamte Arbeitsum-
gebung einschlieRlich aller Benutzerdaten geschiitzt. Andere, begleitende Produkte
von PGP ermoglichen bspw. die Verschliisselung von Email, Netzwerk-Laufwerken
oder Dateien auf einem Server. PGP WDE ist fiir aktuelle Versionen von Windows so-
wie flir die Intel Versionen von Mac 0S X (10.4 und 10.5) verfligbar. Es richtet sich
durch seine Integration in die PGP Encryption Platform und den dort vorgesehenen Po-
licy Server in erster Linie an den Einsatz in Unternehmen, die eine grolRere Menge von
Laptops etc. schiitzen missen.

PGP WDE ist das einzige Produkt flir Mac OS X, das die gesamte Systemplatte ver-
schlisselt und bereits vor dem Booten des Systems nach einer Authentifizierung fragt.
Anders als bei Windows werden hier leider bisher keine SmartCards oder USB-Tokens
unterstitzt.

3.3.2 TrueCrypt

TrueCrypt? ist eine fiir Windows, Linux und Mac OS verfligbare Verschlisselungs-Soft-
ware, deren besonderes Augenmerk auf ,unsichtbarer” Verschliisselung liegt. An ei-
ner Portierung fur OpenSolaris wird derzeit in einem privaten Projekt gearbeitet®.
TrueCrypt verschlisselt ganze Partitionen oder auch USB-Devices, bietet aber auch die
Maoglichkeit, logische Volumes in hierflir angelegten Dateien anzulegen und deren In-
halt zu verschlisseln. In solchen verschliisselten Volumes konnen dann Dateisysteme
nach Wahl (FAT, NTFS, Linux- und Mac OS Dateisysteme) angelegt werden. Auch Be-
triebssysteme konnen in solchen Volumes installiert werden, die dann durch den True-
Crypt Bootloader angesprochen und entsprechend geschiitzt werden. TrueCrypt ist da-

21 http://www.pgp.com/insight/white_papers/howencryptionworks.html
22 http://www.pgp.com/insight/white_papers/encryptionplatform.html
23 http://www.truecrypt.org/

24 http://blogs.sun.com/mbp/entry/truecrypt_on_opensolaris
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mit, wie Bit Locker, kein verschlisselndes Dateisystem sondern eine Volume-Ver-
schlisselung.

TrueCrypt bietet vielfaltige Moglichkeiten zum Speichern von Schlisseln. Neben In-
teraktiven Passwortern und PKCS#11-Devices wie SmartCards sind dies vor allem soge-
nannte Keyfiles. Diese konnen beim Anlegen eines Volumes erzeugt werden. Elegan-
ter ist es jedoch, bereits vorhandene, idR. unverdachtige Dateien, deren Inhalt sich
nicht andern wird, als Keyfile zu verwenden. TrueCrypt verwendet dann den Inhalt
dieser Dateien als Schlissel, ohne dass aus dem Vorhandensein der Dateien bereits
auf eine Verschlisselung geschlossen werden konnte. Schutz fiir das Volume entsteht
durch das Entfernen der Keyfiles, z.b. indem diese auf einem vom Rechner separat
aufbewahrten USB-Stick gespeichert werden. Zusatzlich kann die Eingabe einer PIN
verlangt werden. Ein tber die Verwendung von PKCS#11 hinausgehendes Keymanage-
ment wird dagegen nicht unterstiitzt.

Die Verwendung von Keyfiles als Schliissel ist ein Teil der Methode, mit der das Vor-
handensein von verschlisselten Daten versteckt werden soll. TrueCrypt Volumes wer-
den beim Anlegen mit zufalligen Daten initialisiert, so dass insbesondere die Dateien,
deren Inhalt ein TrueCrypt Volume ist, sich nicht nachweislich mit TrueCrypt in Verbin-
dung bringen lassen. Als Volume mounten lassen sie sich erst in Verbindung mit den
entsprechenden Keyfiles, somit fallt der Nachweis, dass eine Datei in Wirklichkeit ein
TrueCrypt Volume ist, zumindest sehr schwer.

Weitere Features zur Verheimlichung der Verschlisselung sind versteckte Volumes
und versteckte Betriebssysteme. Versteckte Volumes entstehen dadurch, dass inner-
halb eines TrueCrypt Volumes mittels eines zweiten Schlissels ein zweites Volume an-
gelegt wird. Je nachdem, welchen der beiden Schlissel man beim Mounten des Volu-
mes verwendet, wird das ,offene“ oder das ,versteckte“ Volume gemountet. Wird
das offene Volume verwendet, ist die Existenz des versteckten Volumes nicht erkenn-
bar. Installiert man nun ein Betriebssystem in diese beiden Volumes und verwendet
den TrueCrypt Bootloader zum Booten des Systems, kann man durch Wahl des Pass-
worts das jeweilige Betriebssystem auswahlen. Es ist dann zwar bekannt, dass True-
Crypt auf dem System verwendet wird, die Existenz des versteckten Betriebssystems
ist jedoch nicht nachzuweisen.

Die erreichbare Sicherheit der von TrueCrypt verwendeten Schliissel ist dank der viel-
faltigen Moglichkeiten der Speicherung z.B. in SmartCards mit PIN-Eingabe im Smart-
Card-Leser recht hoch. Auch TrueCrypt muss jedoch im Betrieb die entsprechenden
Masterkeys im Hauptspeicher des Rechners halten. Dort sind sie daher kaum gegen
Kompromittierung z.B. via Swap-Files, Dump-Files oder Cold Boot Angriffe zu schitzen.
Der zusatzliche Aspekt der Verschleierung kann die Sicherheit dieses Systems weiter
erhohen.

TrueCrypt schiitzt, ahnlich wie BitLocker, in erster Linie gegen unberechtigten Zugriff
auf Daten bei Verlust der Datentrager. In einem Multi-User System haben alle ange-
meldeten Benutzer Zugriff auf ein gemountetes TrueCrypt-Volume, vorausgesetzt die
Zugriffsrechte des Betriebssystems erlauben dies.
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3.3.3 FreeOTFE

OTFE?* steht fiir ,,0n the fly Encryption®, das Softwarepaket flir Windows verschlisselt
Partitionen oder Dateien und stellt diese als logische Laufwerk zur Verfligung. Im nor-
malen Betrieb erfordert es Administator-Rechte zur Installation der notwendigen Trei-
ber. Als Besonderheit bietet es die Moglichkeit, alle zum Betrieb eines Volumes not-
wendigen Daten, also auch die geschiitzten Schliissel, bspw. auf einem USB-Stick von
System zu System zu transportieren. Des weiterenn ist es Kompatibel mit den unter
Linux verbreiteten On-Disk Formaten von dm-crypt bzw. LUKS und kann, ein kompati-
bles Dateisystem (idR. FAT32) vorausgesetzt, solche Daten unter Windows lesen und
schreiben. Damit bietet es sich insbesondere dort zur Verwendung an, wo verschlis-
selte Daten von beiden Betriebssystemen aus verwendet werden missen. Fir den
vollstandig treiberlosen Betrieb gibt es als Zusatzsoftware das Paket ,,FreeOTFE Explo-
rer”, einen explorer-ahnlichen Dateimanager, der die verschliisselten Volumes lesen
kann. Mit Hilfe dieses Tools ist auch ein Zugriff ohne Administrationsrechte maglich.

FreeOTFE bietet eine Vielzahl von Chiffren an, insb. auch AES im modernen XTS-256
Modus. Zur Sicherung der Volume-Keys kann bei Bedarf auch Zwei-Faktor Authentisie-
rung bspw. mittels Crypto-Tokens zum Einsatz kommen.

3.3.4 BestCrypt

BestCrypt® von Jetico? bietet eine kleine Suite von Anwendungen fiir Windows und
Linux, um logische Volumes oder Partitionen zu verschliisseln. Wie die meisten Pro-
dukte dieser Art werden die Volume-Schliissel dabei mit einem Passwort verschlusselt
und gemeinsam mit den Dateien auf dem Volume gespeichert. Beim offnen des Volu-
mes wird das dafir notwendige Passwort vom Benutzer erfragt. BestCrypt bietet ne-
ben AES auch Twofisch, Blowfish und andere Chiffren an und verwendet dabei die je-
weils groRte verfligbare Schliissellange.

BestCrypt kann unter Windows neben logischen Volumes, die als Datei im Dateisys-
tem liegen auch requlare Partitionen sowie Swapfiles verschliisseln. Es versucht den
Benutzer bei der Eingabe des Passwortes vor Keyloggern zu schiitzen und bringt auch
ein kleines Tool zum sicheren Loschen von Dateien mit, welches Datenreste in einem
Dateisystem loscht.

Unter Linux wird BestCrypt als Source-RPM ausgeliefert und muss zur Installation
ubersetzt werden. Unter Linux werden lediglich Volumes in sogenannten ,,Container
Files“ unterstiitzt, keine Partitionen oder Volumes. Die Container Files sind jedoch mit
denen von BestCrypt unter Windows kompatibel solange ein kompatibler Key-Genera-
tor verwendet wurde®. Selbstverstandlich muss der Container dabei ein fiir beide Be-
triebssysteme verfligbares Dateisystem verwenden, also idR. FAT32.

Zusatzlich zu den Betriebssystem-Modulen fir Windows und Linux bietet Jetico als
leicht gewichtige Anwendung den ,,BestCrypt Traveller”, um ohne Administrations-
rechte und ohne Softwareinstallation den Inhalt eines Containerfiles bearbeiten zu
konnen. Diese Funktionalitat ist der des FreeOTFE-Explorers in etwa vergleichbar und

25 http://www.freeotfe.org/index.html
26 http://www.jetico.com/bcrypt.htm
27 http://www.jetico.com/

28 http://www.jetico.com/linux.htm

Stefan Hinker Verschliisselung von Dateisystemen
Sun Microsystems GmbH




Seite 20/ 21 3 Verschliisselungslosungen

«

fir Windows verfligbar. Des weiteren bietet Jetico mit ,,BestCrypt Corporate Edition
eine Version zum Einsatz in Firmen oder anderen groferen Umgebungen an. Aller-
dings beschrankt sich die Unterstiitzung hier auf die Installation der Software auf ei-
ner Vielzahl von Clients. Firmenweite Schliisselverwaltung wie bei PGP ist nicht ent-
halten. Auch ein Verschlisseln der Systemplatte ist nicht vorgesehen.
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4 Fazit

Die zunehmende Entwicklung und Verbreitung von Systemen zur Verschliisselung von
Dateisystemen und Datentragern geht einher mit dem immer deutlicher werdenden
Bedarf fiir solche Systeme. Auch jenseits von Unternehmen und Behorden wachst,
wenn auch langsam, die Erkenntnis, dass Daten aller Art vor Missbrauch geschiitzt
werden missen. Die hier vorgestellten Losungen eignen sich alle, um Daten nach ei-
nem Verlust der Datentrager vor unberechtigtem Zugriff zu schitzen. Allerdings sind
sie alle durch die Cold Boot Attacke angreifbar, ein wirklicher Schutz der Daten ist da-
her erst dann gewahrleistet, wenn die Systeme entweder gegen physischen Verlust
gut gesichert, oder aber vollstandig abgeschaltet sind. Einzelne Datentrager wie
bspw. USB-Sticks sind hiervon naturgemaR ausgenommen, Verschlisselung ist hier
ein wirksamer und geeigneter Schutz.

Linux, Windows und Mac OS X bringen jeweils eigene Verschlisselungslosungen mit.
ZFS von OpenSolaris wird in Kiirze ebenfalls entsprechend ausgestattet sein. Des wei-
teren gibt es eine Reihe von teilweise plattform-libergreifenden Systemen, die in lhrer
Funktionalitat teilweise weit iber die mitgelieferten Systeme hinaus reichen. Insbe-
sondere in Bezug auf eine zentrale Schlisselverwaltung unterscheiden sich die Syste-
me hier deutlich. Die Integration in Unternehmensweite Verzeichnisdienste wie LDAP
oder ActiveDirectory sowie die zentrale Verwaltung der Sicherheits-Richtlinien wie sie
bspw. PGP bereits anbietet, wird sicherlich der nachste Schritt bei der Weiterentwick-
lung und der grofReren Verbreitung von Datenverschlisselung sein.

Stefan Hinker Verschliisselung von Dateisystemen
Sun Microsystems GmbH




	1 Einführung
	2 Bedrohungsszenarien & Schutzmaßnahmen
	2.1 Verschlüsselung als Schutz bei nicht laufendem System
	2.2 Angriffsmöglichkeiten

	3 Verschlüsselungslösungen
	3.1 Allgemeines
	3.2 Betriebssystem-Eigene Verschlüsselungslösungen
	3.2.1 Windows


	Windows EFS
	Windows Bit Locker
	3.2.2 Mac OS X
	3.2.3 Linux

	dm-crypt & LUKS
	EncFS
	Loop-AES
	3.2.4 Solaris

	Verschlüsselung mit lofi
	ZFS
	3.3 Systeme von Drittanbietern
	3.3.1 PGP Whole Disk Encryption
	3.3.2 TrueCrypt
	3.3.3 FreeOTFE
	3.3.4 BestCrypt

	4 Fazit


